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Abstract 

1. Background 

고도화되는 사이버 위협과 AI 기술 발달이 맞물리며, AI 를 활용한 능동 공격 감지 시스템 

구축이 늘어나고 있다. 하지만 이러한 시스템의 도입은 너무 큰 컴퓨팅 자원과 비용을 요구한다. 

한편, 많은 GUI 기반 로그 분석 소프트웨어는 실시간 분석을 보장하지 못하거나, 웹 로그에 대한 

백업 기능을 제공하지 못한다. 또한 설치 과정이 복잡하고 인터페이스가 사용자 친화적이지 않은 

경우가 많다. 

2. Objectives 

본 연구는, ‘쉽게 설치하여 사용 가능한 경량화 된 범용 로그 해석 도구’ 개발을 목적으로 한다. 

이는, 적은 컴퓨팅 자원을 소비하며, 적은 비용으로 운용할 수 있고, 실시간 분석을 보장하며, 웹 

로그에 대한 안전한 백업 기능을 제공하며, 설치 과정이 간단하고, 인터페이스가 사용자 친화적인 

웹 기반의 로그 분석 도구를 말한다. 

3. Methods 

Docker container 기반의 시스템을 구성한다. 본 소프트웨어는 사용자를 위한 인터페이스를 

Next.js 와 React 로 구현하여 제공하며, 호스트 시스템에 리버스 프록시로 연결하여 사용하도록 

설계되었다. 해당 서비스는 내부적으로 격리된 PHP-Apahce container 에 준비된 API 와 통신한다. 

API 는 본 시스템의 핵심 기능(로그의 분석을 통한 웹 공격 감지, 로그의 백업, 로그를 기반으로 한 

AI 보안 보고서 작성 등.)을 제공한다. 

4. Results 

경량의 로컬 LLM 과 정규식에 기반한 로그 분석을 통해, 웹 공격을 능동적으로 감지하고 

시각화 하여 제시하는 소프트웨어 개발이 완료되었다. 

5. Conclusions 

소규모 사업체 혹은 개인이 저비용으로 적용하여 사용 가능한 경량 로그 분석 툴의 배포를 

통하여, 개인과 사회 차원에서 발생 가능한 보안사고를 최소화할 수 있을 것이다.  

공격 징후를 탐지하는 정규식 세트를 개선할 예정이다. 추후 BERT 등의 언어모델을 통한 로그 

분석 연구를 수용하여, 감지 정확도를 개선할 예정이다. 
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